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Que hacer si falla el sistema.
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Justificacion

e Debido al avanzado estado de implantacion del
sistema de informacion clinico del IMAS y el

uso generalizado por parte de los profesionales

asistenciales, se planteo la necesidad de tener
un plan alternativo de consulta de la Historia
Clinica Electronica en caso de averia técnica,

que garantizara al mantenimiento de la
actividad asistencial.
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Objetivos

o Elaborar y poner a disposicion de los
profesionales implicados, el plan de actuacion
(Plan de contingencia) ante posible averia
técnica que impida el acceso a la Historia
Clinica Electronicadel IMAS, de forma que se
garantice la integridad, accesibilidad y
confidencialidad de los datos clinicos (LOPDP)
y la seguridad de los pacientes.

e Llevar a cabo la prueba piloto del plan
disenado a efectos de valorar la aplicabilidad
del mismo en los distintos centros del IMAS.
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Metodologia

e Se crean tres grupos de trabajo con representacion
de los distintos profesionales implicados.

1) Contenidos de informacion clinica
2) Aspectos técnicos
3) Aspectos organizativos
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1) Contenidos de informacion clinica

e Composicion:
€ Médicos de los diferentes ambitos asistenciales (Urgencias,
UCI, Quirdéfano, Hospitalizacion, etc...),
€ Enfermeras,
€S. Documentacion Clinica

€ Servicio de Informatica.
e Objetivo:

€ Consensuar el conjunto minimo de informacion clinica
necesario para atender a los pacientes con seguridad y que

debe ser recuperable en caso de averia técnica.
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2) Aspectos técnicos

o Composicion
€Profesionales del servicio de Informatica.

e Objetivo
€Determinar los aspectos tecnologicos y de
estructura informatica que permitan recuperar en
todo momento el conjunto minimo de informacion
clinica definido.
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3) Aspectos organizativos

o Composicion
€Profesionales del area de gestion médica y de
enfermeria,
€ Documentacion clinica
€ Informatica.
e Objetivo
€ Definir los circuitos informativos y de organizacion
que deben actuar durante la activacion del plan de

contingencia.
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Resultados

e El grupo de contenidos acuerda el conjunto minimo de
informacion clinica que debe estar siempre disponible.

e Censo unidad

e Alergias.

e Grafica de medicacion

e Actividades relacionadas con la medicacion
e Curso clinico de las ultimas 24 horas

e Analiticas

» Diagnosticos activos

¢ Informe actual
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Resultados

e El grupo técnico disefia un mecanismo que asegure el acceso a
la informacion de todos los pacientes del hospital.

e Este mecanismo consiste en:

— Generacion del conjunto minimo de informacion cada
15’.
— Copia de la informacion a dos servidores.

— Distribucion de la informacion a un grupo de PC’s
distribuidos por el centro.

— Proteccion de la informacion mediante contrasena.

— Proceso de verificacion de la generacion y
distribucion de la informacion.
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Resultados

o El grupo organizativo define los circuitos a
seguir en el caso de averia técnica.
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Esquema circuitos organizativos

Deteccion del problema

.

Departamento informatica

a

Inicio del plan de contingencia

a

Imprimir conjunto minimo de informacion

a

Seguimiento del paciente sobre el papel

a

Averia resuelta

o
o

o

*Aviso al departamento de informatica

*En funcion de la prevision de la duracion de la
averia (30 minutos como maximo) se decide si se
activa el plan de contingencia

oE| departamento de informatica realiza una llamada a
centralita para que realice la difusion de la contrasefia.

eDesde la centralita se hace la distribucion de la
contraseia mediante :

*SMS a moviles definidos
eGrabacion de la contrasefia en un contestador.

eLlamadas a puntos clave por orden de criticidad.

eUna vez resuelta la averia se introduce la
informacion significativa en el sistema
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Conclusiones

» El disefo del plan de contingencia no es Unicamente
una responsabilidad informatica sino una tarea
multidisciplinaria y transversal que requiere el
trabajo conjunto de profesionales clinicos, de
gestion e informatica.

e Para la aprobacion definitiva del Plan de Contingencia
es imprescindible la realizacion de una Prueba
Piloto que permita verificar la funcionalidad del
mismo Yy corregir posibles disfunciones.
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El objetivo a conseguir
seria

no tener que activarlo
nunca
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